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1 Uvod

1.1 Upozornéni pro uzivatele certifikatu
Pted pouzitim certifikatu vydaného podle této certifikacni politiky pozorné proc¢téte tento dokument

a ujistéte se, ze jste mu fadné porozuméli.

1.2 Prehled

Spole¢nost Prazska energetika, a.s. (dale také PRE) ustanovila dvouaroviiovou hierarchii
certifika¢nich autorit (dale PKI PRE) za ucelem zabezpeceni vymény dat a posileni autentizace
uzivateld jak v ramci systémt PRE, tak i mimo tyto systémy. Kofenem hierarchie je kofenova
certifikacni autorita (dale Root CA), ktera vydala certifikat pro podiizenou vydavajici certifika¢ni
autoritu  (dale Sub CA), ktera wvydava certifikity koncovym subjektim — uzivatelim
nebo technickym komponentam.

Certifika¢ni politika popisuje pravidla, podle kterych vydava podtizena certifikaéni autorita
certifikaty uzivatelil a technickych komponent.

Vydavajici certifika¢ni autorita vydava nasledujici typy uzivatelskych certifikati:
» uzivatelské certifikaty pro zabezpeceni emailu (Sifrovani a elektronicky podpis),
» uzivatelské certifikaty pro autentizaci,

» externi uZzivatelské certifikaty pro autentizaci k externé pfistupnym aplikacim (ECAD,
DEX),

» certifikaty technickych komponent — WWW serverl nebo aktivnich prvk.
U podtizené certifikacni autority jsou pouZzivany nasledujici zpiisoby registrace:

» registrace prostiednictvim schvalené zadosti o vzdaleny pfiistup pro externi osobu (vypliuje
kontaktni osoba PRE),

» registrace na internim pracovisti centralni registracni autority (certifikaty komponent
nebo autentiza¢ni certifikaty) nebo

» registrace pomoci autoenrollmentu pro uzivatele registrované v Active Directory (certifikaty
pro zabezpeceni emailu).

» Certifika¢ni autority provozované v ramci PKI PRE nevydavaji kvalifikované certifikaty
ve smyslu zakona 227/2000 Sb.

Tento dokument (tato certifika¢ni politika) upravuje vydavani certifikati pro koncové externi
uZzivatele Skupiny PRE.
1.2.1 Certifika¢ni sluzby poskytované Sub CA
Sub CA nabizi tyto certifika¢ni sluzby:
» vydani certifikatu podle existujicich certifikacnich politik,
» zneplatnéni certifikatu, vydani CRL a jeho zvetejnéni,

» informace o sluzbach poskytovatele certifikacnich sluzeb.
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1.2.2 ldentifikace politiky

Néazev politiky Certifikani politika vydavajici certifikacni autority
Skupiny PRE pro koncového externiho uzivatele
Identifikace Verze politiky 2.0
politiky Stav platna
Uginnost verze 2.0 od 16. 5. 2014
Doba platnosti do odvolani

1.3 Zucastnéné strany a oblast pouziti

1.3.1 Poskytovatel certifika€nich sluzeb
Poskytovatelem certifikacnich sluzeb je spolecnost Prazska energetika, a.s. kontaktni tidaje:

Prazska energetika, a. S.

ICO: 60193913

Na Hroud¢ 1492/4, Praha 10 - 100 05
Ceska republika

S dotazy a pozadavky spojenymi s provozem PKI PRE, naptiklad ptfipominkami k provozu
a nabizenym sluzbam, je mozné se obracet na hotline PRE (hotline@pre.cz, tel. 267 053 181),
ptip. kontaktni osobu PRE.

1.3.2 Kofenova certifikacni autorita

Root CA tvoii kofen hierarchie certifika¢nich autorit PRE. Jejim ukolem je pfedevS§im vydavat
a spravovat certifikaty certifikacnich autorit pisobicich v ramci PKI PRE.

1.3.3 Vydavajici certifika€ni autorita Sub CA

Vydavajici certifikacni autorita je urCena pro vydavani certifikatil zaméstnanctim, zakaznikiim
a partnerim PRE, pfipadné i technickym komponentdim ve spravé PRE (napt. WWW servertim).
Tato certifikacni autorita vlastni certifikat vydany kofenovou certifika¢ni autoritou Root CA.

Hlavnim ukolem Sub CA je vydéavat a spravovat certifikdty koncovych subjekti — uZivatell
nebo technickych komponent v souladu s definovanymi certifika¢nimi politikami.
1.3.4 Registraéni autority

Zadatelé o certifikat, ktefi chtéji vydat certifikat podle této politiky, musi pozadat o vydani
certifikatu kontaktni osobu PRE.

Zadatelé o certifikat, ktefi cht&ji zneplatnit libovolny certifikit vydany podle této politiky,
kontaktuji hotline PRE nebo kontaktni osobu PRE. Zde je provedeno ovéfeni jejich identity, piijata
zadost o zneplatnéni certifikatu a pozadavek pfedan ke zpracovani.

1.3.5 Klienti podfizené certifika€ni autority

Klientem vydavajici podfizené certifikacni autority Sub CA je pro certifikaty vydané podle této
certifikacni politiky externi uzivatel — smluvni partner PRE. Osoby zadajici o certifikat (uzivatel¢)
jsou v ramci této certifikacni politiky oznacovani jako Zadatelé o certifikat a po obdrZeni certifikatu
1jako drzitelé certifikata.
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1.4 Oblast pouziti

Certifikaty vydané podle této certifikacni politiky mohou byt pouzity pouze pro autentizaci klienta
v ramci SSL spojeni a pro vyménu Sifrovacich kli¢h pro toto spojeni.

Vsechny certifikaty vydané Sub CA jsou uréeny pro pouziti v prostiedi PRE nebo pro komunikaci
mezi PRE a identifikovanym subjektem (smluvnim partnerem). Certifikaty vydané Sub CA nejsou
urceny pro Sirokou vefejnost.
1.5 Sprava certifikac¢ni politiky
Za obsahovou spravnost a dalsi spravu této certifikacni politiky odpovida manazer PKI.
Nov¢ verze certifikacni politiky vznikaji podle potieby zejména vSak:

» pfi vzniku nového typu certifikatu,

» pii takové zméné PKI PRE (napt. zméné postupti), ktera ovlivni obsah téchto dokumentt.

Platnost tohoto dokumentu neni ¢asové omezena, realné je vSak ukon¢ena dnem ukonceni platnosti
posledniho certifikatu vydaného podle této certifikacni politiky.

Tento dokument byl schvalen manazerem PKI PRE.

1.5.1 Kontaktni informace

Sprava certifikati

Telefon: 267 053 181 (Hotline PRE)
E-mail: sprava_certifikatu@pre.cz

1.6 Pouzité zkratky a pojmy

CA certifika¢ni autorita
CRL (Certificate seznam zneplatnénych certifikati. Obsahuje certifikaty, které
Revocation List) nadale nelze pokladat za platné naptiklad z dtivodu prozrazeni

odpovidajiciho soukromého klice subjektu/nahrazeni novym
certifikdtem. CRL je digitalné podepsan vystavitelem
certifikatll — certifikacni autoritou

Drzitel certifikatu uzivatel soukromého kli¢e odpovidajiciho vefejnému klici
uvedenému v certifikdtu od okamziku pievzeti certifikatu
(koncovy subjekt)

Kontaktni osoba PRE | Zaméstnanec PRE, ktery pfedevSim zajistuje kontakt mezi
pracovnikem Partnera a PRE, dale zprostiedkovava
pracovnikovi Partnera pfistup do objektdt PRE a umozZiuje
pracovnikovi Partnera uZivani IT prostredki v majetku
nebo spravé PRE, za coZ nese plnou odpovédnost, stejné jako
za evidenci pracovnika Partnera v pfislusnych evidencich
(napt. v CDU — centralni databazi uzivateld).

PRE Prazska energetika, a. s.; v kontextu této politiky znamena téz
celou Skupinu PRE (zahrnuje spole¢nosti Prazska energetika,
a.s., PREdistribuce, a. s., PREméieni a. s. aeYello CZ, k. s.)

Root CA kotenova certifikacni autorita nabizejici své sluzby v ramci PKI
PRE

Sub CA vydavajici certifikaéni autorita nabizejici své sluzby v rdmci
PKI PRE a vydavajici certifikaty koncovym subjektim

PKI PRE Public Key Instrastructure PRE — souhrnné oznaceni struktury

certifikacnich a registracnich autorit vydavajici certifikaty pro
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potteby PRE. Sluzbu =zajistuje pracovni skupina Sprava
certifikatl.

Utzivatel pracovnik Partnera — fyzicka osoba urCend Partnerem, jejimz
ukolem je poskytovat smlouvou dohodnuté plnéni pro PRE.
Pracovnikem Partnera mlze byt zaméstnanec Partnera i
zaméstnanec subdodavatele Partnera, pfiCemz v systémech
PRE jsou pracovnici Partnera vedeni jako externi osoby;
odpovédnost za kvalitu plnéni pracovnika Partnera nese
Partner.

Zadatel osoba, kterd mé pravo zadat u PKI PRE o certifikdt podle
nekteré z platnych certifikacnich politik

2 Zvefejnovani a uchovavani informaci

2.1 Ulozeni dat, jejich sprava a zasady zverejnovani
Vydané certifikaty jsou ulozeny v databazi certifika¢ni autority.

Informace o vydanych certifikitech a seznamech zneplatnénych certifikati jsou poskytovany
prostfednictvim WWW stranek autority a jsou tedy dostupné pouze v ramci interni sit¢ PRE.

Vné PRE, tedy z Internetu, jsou dostupné pouze informace o certifika¢ni autorité a stavu certifikatu
— jsou dostupné certifikaty certifikacnich autorit a seznamy zneplatnénych certifikatu.

2.2 Zverejnovani certifikatii a CRL

Certifikaty vydané Sub CA jsou urCeny pro zvetejnéni pouze v systémech PRE, a proto nejsou vné
PRE volng¢ ptistupné.

Certifikat certifikac¢ni autority a CRM jsou ptistupné na adrese:
https://www.pre.cz/cs/zapati/technicka-pomoc/prace-s-certifikaty/prehled-certifikatu/

2.3 Zverejnovani informaci o certifika¢ni autorité
Informace o Sub CA (v€etné této certifikacni politiky) jsou dostupné na adrese:

https://www.pre.cz/cs/zapati/technicka-pomoc/prace-s-certifikaty/

2.4 Periodicita zverejnovani
Certifikaty uzivatel jsou neprodlen€ po vydani dostupné ke stazeni z interni sité¢ PRE.

Certifikaty uzivateli jsou zadatelim o certifikdt pfedavany neprodlené po vydéani vcetné
soukromého klice.

Seznamy zneplatnénych certifikatd (CRL) jsou generovany a zverejniovany denné. Platnost kazdého
vydaného CRL je 2 dny.

Nové certifikacni politiky a revize stavajicich politik Sub CA jsou po schvéleni manazerem PKI
a jejich vydani zvefejiiovany na adrese:

https://www.pre.cz/cs/zapati/technicka-pomoc/prace-s-certifikaty/

2.5 Rizeni pristupu k informacim

Certifikacni politiky, certifikaty certifikacnich autorit, certifikaty vydané Sub CA a seznamy
zneplatnénych certifikath jsou pfistupné v ramci PRE pro ¢teni bez jakéhokoliv omezeni.
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Vné PRE je dostupny certifikat a aktualni seznam zneplatnénych certifikatt autority Sub CA.

Modifikace zvefejnénych udaji je povolena pouze autorizované obsluze a procesim certifikacni
autority.

3 Identifikace a autentizace

3.1 Registrace zadosti o certifikat

Registrace zadosti o vydani uzivatelského certifikatu je soucasti procesu zavedeni externiho
uzivatele do centralni databaze uzivatelti (CDU) a ptip. do systému PKI.

Zadatel — pracovnik nebo zastupce externiho partnera musi byt opravnén jednat za externiho
partnera, ktery musi mit podepsanou Smlouvu o ochrané a bezpecnosti dat a obecnych pravidlech
vzéajemné spoluprace a schvalenou zadost 0 vzdaleny piistup (vyplni kontaktni osoba PRE).

Ovéfeni opravnéni zadatele jednat za externiho partnera je zalozeno na piedchozim prokazani
tohoto opravnéni kontaktni osobé PRE.

3.2 Registrace zadosti o zneplatnéni certifikata

Zadost o zneplatnéni certifikatu podava drzitel certifikatu opravnény jednat za externiho partnera
osobné, vzdalené emailem nebo telefonicky.

Pfi podani zadosti o zneplatnéni telefonicky je identita zadajiciho adekvatné ovéfena operatorem
CA, piip. kontaktni osobou PRE. O zneplatnéni certifikdtu mize operator CA pozadat z ditvodu
viz bod. 4.3. Certifikat vydany Sub CA PRE miZe byt zneplatnén i z vile provozovatele PRE.
V takovém ptipad¢ je opravnénym zadatelem o zneplatnéni manaZzer PKI.

3.3 Registrace zadosti o vydani nasledného certifikatu

Pred vyprSenim platnosti certifikatu je drzitel certifikatu informovan o koncici platnosti stavajiciho
certifikatu a o potieb¢ Zadat o novy certifikat (21 dni pfed koncem platnosti stavajiciho certifikatu).

Podminky pro registraci Zadosti o vydani nasledného certifikatu jsou shodné s podminkami
pro vydani prvotniho certifikatu.
3.4 Jednoznaé€nost jmen

U wuzivatelskych certifikati je jednoznacnost jmen zarucena kombinaci Udaji uvedenych
v certifikatu a zejména jednoznacnosti pouzitého emailu, za kterou odpovidéa Zadatel.

Jednomu subjektu miize byt vydano vice certifikatl se stejnym jménem.

3.5 Znakova sada
V certifikatech vydavanych Sub CA jsou podporovany pouze nasledujici znakové sady:
US ASCII (PrintableString) a Unicode (UTF8String).
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4 Provozni pozadavky

4.1 Zadost o certifikat, vydani certifikatu a jeho predani

Generovani kliovych part a certifikati zajistuje osoba v roli operatora registracni autority (dale
operator RA). Operator RA ptistupuje na WWW rozhrani certifikacni autority, pfi¢emz se k tomuto
rozhrani identifikuje a autentizuje.

Registrace zadosti o vydani certifikatu ddvkovym zpracovanim je podminéna zavedenim uzivatele
do systému PKI. Proces obsahuje nasledujici kroky:

» Operator RA zavede resp. vyhledd zastupce zdkaznika a zadd resp. upravi Udaje
se zastupcem zakaznika spojené.

» Operator RA vygeneruje v aplikaci kli€ovy par, certifikat a vytvoii soubor PKCS12.

» Operator RA v aplikaci vytvofi a nasledné vytiskne protokol o vydani certifikatu,
ktery spolu se zastupcem zékaznika podepiSe, piip. zajisti podpis prostiednictvim
elektronické posty (zdkaznikovi je odeslan protokol, ktery nasledné podepsany posle zpét
operatorovi RA ve vytisténé/elektronické podob¢)

» Operator RA piredd PKCS12 soubor zastupci zakaznika.

» Operator RA pieda zastupci zakaznika heslo k PKCS12 zabezpecenou cestou (oddélené
od certifikatu).

» Operator RA ulozi podepsany protokol a zaeviduje certifikat na uzivatele.

4.2 Vydani nasledného certifikatu

Vydani nasledného certifikatu probiha obdobné jako vydani prvotniho certifikatu bez nutnosti
papirové zadosti o vydani certifikatu a podepisovani protokolu k novému certifikatu.

4.3 Zneplatnéni certifikatu

4.3.1 Duvody zneplatnéni certifikatu

Drzitel certifikatu je zejména v piipad¢ podezieni na odcizeni resp. prozrazeni soukromého klice,
ktery je svazan s certifikaitem vydanym Sub CA, povinen pozadat o zneplatnéni tohoto certifikatu.
Diivody pro zneplatnéni certifikatu vydavajici CA jsou predevsim nésledujici:

» jakékoliv podezieni na kompromitaci ptislusSného soukromého klice,
» zména dilezitych daji uvedenych v certifikatu,
» ukonfeni pouzivani certifikatu (a soukromého klice).

O zneplatnéni certifikatu vydaného Sub CA z vile provozovatele Sub CA miiZe dale zadat pfislusny
operator, ktery certifikat vydal, obchodni zastupce PRE a operator PKI, zejména v piipadé, kdy
drzitel certifikatu neplni povinnosti dané touto certifika¢ni politikou nebo pouzivani certifikatu neni
v souladu s potiebami a cili PRE.

4.3.2 Zneplatnéni certifikatu osobni navstévou

Zneplatnéni certifikatli osobni navstévou je provadéno v nasledujicich krocich:

1) Zadatel (typicky drzitel certifikdtu) osobné pozada o zneplatnéni kontaktni osobu PRE
nebo hotline PRE o zneplatnéni certifikatu, pticemz sdéli:
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» sériové Cislo nebo Subjekt certifikatu, ktery chce zneplatnit,

» divod pro zneplatnéni a

» identifikaci drzitele certifikatu a piipadn¢ i identifikaci obchodniho partnera.
Operator RA ovéri identitu a pravo drzitele zadat o zneplatnéni certifikatu.

2) Po ovéfeni prava zadatele zadat o zneplatnéni nahlaSeného certifikatl operator RA zasle tidaje
potiebné k zneplatnéni centralnimu operatorovi RA prostfednictvim hotline PRE.

3) Centralni operator RA provede zneplatnéni certifikatu a informuje zadajiciho operatora RA.

4) Zadatel o zneplatnéni certifikatu od operatora RA dostane emailem nebo telefonicky potvrzeni 0
zneplatnéni certifikéatu.

4.3.3 Zneplatnéni certifikatu emailem

Zneplatnéni certifikatl emailem je provadéno v nasledujicich krocich:

1) Zadatel vytvoii emailovou zpravu, kterou zasle na emailovou adresu kontaktni osoby PRE nebo
hotline PRE, ve které pozada o zneplatnéni. Zprava bude obsahovat:

» sériové Cislo nebo Subjekt certifikatu, ktery chce zneplatnit,

» divod zneplatnéni a

» identifikaci drzitele certifikatu a piipadné i identifikaci kontaktni osoby PRE.
2) Operator RA ovéii identitu a pravo drzitele zadat o zneplatnéni certifikata -

» Zadatel zn4 identifikaci drzitele certifikatu a identifikaci obchodniho partnera,

» zadatel znd sériové Cislo nebo Subjekt certifikatu, ktery chce zneplatnit.

3) Po ovéfeni prava zadatele zadat o zneplatnéni nahlaseného certifikatli operator RA zasle tdaje
potiebné k zneplatnéni centralnimu operatorovi RA.

4) Centralni operator RA provede zneplatnéni certifikatu a informuje zadajiciho operatora RA.

5) Zadatel o zneplatnéni certifikatu od operatora RA dostane tvrzeni o zneplatnéni certifikatu.

4.3.4 Zneplatnéni certifikatu vzdalené telefonicky
Zneplatnéni certifikath telefonicky je provadéno v nésledujicich krocich:

1) Zadatel (typicky drzitel certifikatu) zavol4 na telefonni ¢islo kontaktni osoby PRE, hotline PRE
nebo operatora RA a pozada o zneplatnéni certifikatu.

2) Operator RA provede ovéteni identity drzitele a pozada zadatele o sdéleni:
» sériového Cisla nebo Casti Subjektu certifikatu, ktery chee drzitel zneplatnit,
» dbvodu pro zneplatnéni,
» identifikaci drzitele certifikatu a pripadné i identifikaci kontaktni 0soby.
3) Operator RA ovéfi pravo zadat o zneplatnéni certifikatu -
» Zadatel zna identifikaci drzitele certifikatu a identifikaci obchodniho partnera,
» Zadatel zna sériové ¢islo nebo Subjekt certifikatu, ktery chce zneplatnit.
4) Centralni operator RA provede zneplatnéni certifikatu a informuje zadajiciho operatora RA.

5) Zadatel o zneplatnéni certifikatu od operatora RA dostane potvrzeni o zneplatnéni certifikatu.
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4.3.5 Zneplatnéni certifikatu z vile provozovatele Sub CA (PRE)
1) Zneplatnéni uzivatelského certifikatu zastupcem PRE se sklada z nasledujicich kroku:

2) Manazer PKI zasle tdaje potfebné k zneplatnéni centralnimu operatorovi RA elektronicky
podepsanym emailem.

3) Centralni operator RA provede zneplatnéni certifikatu a informuje manazera PKI.

4) Manazer PKI informuje drzitele certifikatu o zneplatnéni certifikatu z viile provozovatele PRE
véetné divodu pro zneplatnéni.

4.3.6 Casova prodleva od prijeti zadosti o zneplatnéni

Doba od pfijeti zadosti o zneplatnéni certifikatu a ovéfeni prava zadat o zneplatnéni do zvefejnéni
CRL obsahujiciho i zneplatnény certifikat neptesahne 2 pracovni dny.

4.4 Informace o stavu certifikatu

Seznam zneplatnénych certifikat (CRL) je zvefejiovan na adrese:

https://www.pre.cz/cs/zapati/technicka-pomoc/prace-s-certifikaty/prehled-certifikatu/

CRL je vydavano denné s presahem platnosti 2 dny.
Sub CA neposkytuje informace o stavu certifikatu protokolem OCSP.

4.5 Konec platnosti certifikatu
Platnost certifikatu je ukoncena v okamziku jeho zneplatnéni.

Pokud neni certifikdt po dobu jeho platnosti nutné zneplatnit, skon¢i jeho platnost v Casovém
okamziku uvedeném v certifikatu.
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Bezpeénost fyzicka, proceduralni a personalni
Fyzicka, proceduralni a personalni bezpecnost Sub CA se fidi platnymi piedpisy PRE.

4.6 Ukonceni ¢innosti Sub CA

V piipadé ukonceni ¢innosti Sub CA (napiiklad z diivodu nepotiebnosti sluzeb této certifikacni
autority) oznami PRE tuto skute¢nost vSem drzitelim platnych certifikatid a kotfenové certifikacni
autorité nejméné jeden mesic pred ukoncenim ¢innosti.

Pti vlastnim procesu ukonceni ¢innosti budou zneplatnény vSechny platné certifikaty a bude vydano
CRL s délkou platnosti delsi nez je konec platnosti vSech vydanych certifikati. Toto CRL bude
zvefejnéno béznym zplisobem. Nasledné bude zneplatnén certifikat Sub CA a pfislusné CRL bude
umisténo na obvyklé misto u kotfenové certifikaéni autority Root CA (kde bude vystaveno
minimaln¢ po dobu ptedpokladané platnosti vSech vydanych certifikatl). Po zneplatnéni certifikatu
Sub CA bude vymazan soukromy kli¢ certifikacni autority a zni¢eny vSechny jeho zalohy.

4.7 Podezreni na kompromitaci soukromého klice Sub CA

V pripad¢ podezieni na kompromitaci soukromého kli¢e Sub CA budou emailem informovani
vSichni drzitelé certifikatd o mimotfadném ukonceni ¢innosti této autority. Soucasti oznameni bude
I divod ukonceni platnosti certifikatu této certifika¢ni autority.

Administrator Sub CA ihned informuje kofenovou certifika¢ni autoritu Root CA a pozada ji
0 zneplatnéni certifikatu Sub CA. Po zneplatnéni certifikdtu Sub CA bude vymazan soukromy kli¢
certifikacni autority a zniceny vSechny jeho zalohy.

Po zvefejnéni informace o mimoiadném ukonceni cCinnosti kon¢i platnost vSech certifikatd
vydanych Sub CA.

5 Technicka bezpecnost

PRE vénuje nalezitou péci ochrané parovych dat certifikacni autority.

5.1 Ochrana kli¢a autority

Soukromy kli¢ certifika¢ni autority je generovan a uloZen v softwarovém kryptografickém modulu
a je chranén prostiedky hostitelského opera¢niho systému Sub CA (minimalné¢ mechanizmy
kontroly pfistupu vztahujici se k identifikovanému a autentizovanému subjektu).

Délka klice pro algoritmus RSA je 2048 bita.

Zaloha soukromého klice je ulozend v zaSifrovaném tvaru. Pfistup k zdloze soukromého klice je
mozny pouze po zadani spravného hesla. V ptipad¢€, kdy toto neni technicky mozné, musi byt
takova zéaloha ulozena na médiu ulozeném v zapeceténé obdlce v ischovném objektu s omezenym
piistupem osob.

Ptistup k zdloze soukromého kli¢e je mozny po schvéleni manazera PKI a nebo pii obnové Sub CA
po havarii.
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5.2 Ochrana kli¢t drzitelu certifikatu

Soukromé klice drziteli certifikatlh musi byt zaloZzené na algoritmu RSA o minimalni délce modulu

1024 bitd.

Ptistup k uloZzenému soukromému kli¢ musi byt minimaln¢ chranén mechanizmy kontroly piistupu
vztahujici se k identifikovanému a autentizovanému subjektu.

Zadatelé nebo drzitelé certifikatd s piistupem k soukromym kli¢im maji pravo vytvaret zalohy
(pokud je to technicky mozné) pouze pro svou osobni pottebu. Ptistup k zdlohdm musi byt mozny

pouze po zadani hesla.

6 Profily certifikata

6.1 Certifikat certifikacni autority Sub CA

Basic Certificate Fields

Version v3
Serial Number 61 07 db e6 00 00 00 00 00 03
Signature Algorithm shalRSA

Issuer

CN = Interni CA - Root CA Il
O = Prazska energetika a.s.
C=Cz

Valid From 13. ¢ervna 2012 15:50:36

Valid To 13. ¢ervna 2018 16:00:36

Subject CN = Interni CA - Vydavajici CA 1l
O = Prazska energetika a.s.
c=Cz

Public Key rsaEncryption (2048 bit)

Critical Extensions

Basic Contraints

| Subject Type = CA, Path Length Constraint = None

Certificate Extensions

Subject Key Identifier

pouzivd se

Key Usage

Digital Signature, Certificate Signing, Off-line CRL Signing, CRL
Signing

MS Certificate Services CA pouzivd se
Version

MS Certificate Type Extension SubCA
Authority Key Identifier pouziva se

CRL Distribution Points

URL=http://pki.pre.cz/Interni%20CA%20-%20R00t%20CA%20l1.crl

Authority Info Access calssuers

URL=http://pki.pre.cz/Interni%20CA%20-%20R00t%20CA%20l1.crl
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6.2 Uzivatelsky certifikat pro externiho uzivatele

Basic Certificate Fields

Version v3
Serial Number Jednoznacné sériové cislo certifikatu
Signature Algorithm shalRSA

Issuer

C=CZ, O= O=Prazska energetika a.s., CN=Interni CA - Vydavajici CA 1l

Valid From

datum a cas vydani certifikatu

Valid To

datum a cas vydani + 2 roky

Subject

E = email uzivatele

CN = jméno a prijment uzivatele
OU = ndzev spolecnosti

0 = ICO spolecnosti

L = typ certifikatu (ECAD)
C=CZ

Public Key

RSA (2048 Bits)

Critical Extensions

Basic Contraints

| Subject Type = NON-CA

Certificate Extensions

Subject Key Identifier

pouzivd se

Authority Key Identifier

ID klice=27 d7 60 60 c¢5 14 01 3b 59 19 e8 52 09 3c €7 9fe4 3aed e3

CRL Distribution Points

URL=http://pki.pre.cz/Interni%20CA%20-%20R00t%20CA%20l1.crl

Key Usage

Digitalni podpis, Zakodovani kli¢e (a0)

MS Certificate Template

PRE External User

Basic Certificate Fields

Version v3
Serial Number Jednoznacné sériové cislo certifikatu
Signature Algorithm shalRSA

Issuer

C=CZ, O= O=Prazska energetika a.s., CN=Interni CA - Vydavajici CA 1l

Valid From datum a Cas vydani certifikatu
Valid To datum a Cas vydani + 2 roky
Subject E = email uZivatele
CN = username jméno a prijmeni uzivatele
O = ndzev spolecnosti
L = typ certifikatu DEX
C=Cz
Public Key RSA (2048 Bits)

Critical Extensions

Basic Contraints

| Subject Type = NON-CA

Certificate Extensions

Subject Key Identifier

pouzivd se

Authority Key Identifier

ID klice=27 d7 60 60 c¢5 14 01 3b 59 19 8 52 09 3c €7 9f e4 3a ed €3

CRL Distribution Points

URL=http://pki.pre.cz/Interni%20CA%20-%20R00t%20CA%20l1.crl

Key Usage

Digitalni podpis, Sifrovani klice (a0)

MS Certificate Template

PRE External User

13/15




Certifikacni politika PRE pro externi uzivatele

7 Kontrola provozu

7.1 Kontrola provozu Sub CA

Kontrola provozu podtizené certifikaéni autority je provadéna v ramci obecnych kontrol provozu IT
sluzeb v PRE.

7.2 Zaznam udalosti

Soucasti provozu Sub CA je ukladani zdznaml o dilezitych udalostech spojenych se spravou
certifikati koncovych uzivatelii a nebo provozem ¢i spravou systémui Sub CA.

7.3 Obecné zasady, povinnosti

7.3.1

Povinnosti provozovatele Sub CA

Provozovatel certifikacnich sluzeb je povinen:

»

»

»
»
»

»

»

»

»

»
»

»

7.3.2

vénovat nalezitou péc¢i vSem cinnostem spojenym s poskytovanim certifikacnich sluzeb
(nalezita péce zahrnuje provoz v souladu s platnymi pravnimi piedpisy, s touto certifikaéni
politikou, internimi piedpisy Skupiny PRE);

posoudit zadost o certifikat, vydat rozhodnuti, zda bude certifikdt vydan, a o tomto
rozhodnuti informovat Zadatele;

vydat certifikat vyhovujici standardu X.509 a splitujici pozadavky Zadatele a této politiky;
informovat zadatele 0 tom, ze mu byl vydan certifikat a pfedat mu vydany certifikat;
zneplatnit certifikéat podle pravidel popsanych v certifikacni politice;

informovat drzitele certifikdtu o skuteCnosti, ze byl zneplatnén certifikdt z vile
provozovatele Sub CA;

provést zneplatnéni certifikdtu v co nejkratS§i dobé po podani Zzadosti o zneplatnéni
certifikatu;

zvetfejiovat certifikaéni politiky, podle kterych vydava certifikity, na www serveru
poskytovatele certifikacnich sluzeb;

provétit podezieni, Ze doSlo k prozrazeni soukromého klice v ramci pusobnosti Sub CA,
coz by mohlo vést ke ztrat¢ divéryhodnosti certifikacni autority;

provadét kontrolu provozu Sub CA;
informovat drzitele platnych certifikatii o zneplatnéni certifikatu Sub CA;

zvetejnit certifikat Sub CA tak, aby se kazdy mohl ujistit o jeho identit¢.

Povinnosti zadatele

Zadatel resp. drzitel certifikatu je povinen:

»

»

poskytovat pravdivé a plné informace pii procesu registrace zZadosti o certifikat;

nakladat se soukromym klicem, ktery odpovida vetejnému klici v certifikdtu vydaném podle
této certifikacni politiky s nalezitou péci a to tak, aby nemohlo dojit k jeho neopravnénému
pouziti;
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»

»

»

uzivat soukromy kli¢, ktery odpovida vefejnému kli¢i v certifikdtu vydaném podle této
certifikacni politiky a odpovidajici certifikdt pouze pro ucely stanovené v certifikacni
politice;

neprodlen¢ uvédomit poskytovatele certifikacnich sluzeb o skutecnostech, které vedou
ke zneplatnéni certifikatu, zejména o podezieni, ze soukromy kli¢ byl zneuzit, a pozadat
0 zneplatnéni certifikatu;

seznamit se S certifikacni politikou, podle které mu byl vydan certifikat.

7.3.3 Povinnosti spoléhajicich se stran a ostatnich uzivatelu

Uzivatel certifikatu vydaného Sub CA musi zejména:

X

»

»

»

ziskat certifikat kofenové certifikacni autority (Root CA) z bezpecného zdroje (www server
poskytovatele certifikacnich sluzeb) a ovéfit otisk (,,fingerprint™) tohoto certifikatu;

overit platnost certifikditu Sub CA; kontrola se provadi na spravnost podpisu kotfenové
autority a proti ptislusnému aktualnimu CRL;

ov¢rit platnost uzivatelského certifikatu vydaného Sub CA (kontrola se provadi na spravnost
podpisu vydavajici autority Sub CA a proti pfisluSnému aktualnimu CRL);

dostate¢né zvazit (zejména na zdklad€ znalosti ptislusné certifikaéni politiky), zda je
certifikat vydany Sub CA podle této politiky vhodny pro ucel, ke kterému jej chce pouZit.
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